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RESPONSABILIDADE CIVIL EM MATERIA DE PROTEC}AO A DADOS

PESSOAIS NO ORDENAMENTO JURIDICO BRASILEIRO

RESUMO: O estabelecimento de muitas
relagBes juridicas na contemporaneidade
tem como condicdo a cessdo, captacéo,
armazenamento e captacdo de dados
pessoais. Estes dados alcangcam o status de
uma parcela do direito a privacidade, e
como tal séo dignos de protecédo. Todavia,
nas fases de captacdo, tratamento e
armazenamento, podem ocorrer violagoes,
de modo que a investigacdo da
responsabilidade civil incidente nessas
hipdteses assume relevancia impar. O
presente artigo busca encontrar, apesar da
auséncia de norma especifica sobre
protecdo de dados pessoais no sistema
juridico  brasileiro, bases para a
responsabilizacédo civil dos que fazem uso
de dados pessoais para alguma finalidade,
tracando, para isso, uma proposta que
envolve a tutela geral da privacidade da
Constituicdo Federal de 1988, com
previsdes analogas do Caodigo Civil e,
também, a contribuicdo do Marco Civil da
Internet.
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RESUMEN: EI establecimiento de
muchas relaciones juridicas en la

contemporaneidad tiene como condicion
la cesién, captacion, almacenamiento y
captacion de datos personales. Estos datos
alcanzan el estatus de una parte del
derecho a la privacidad, y por lo tanto son
dignos de proteccion. Sin embargo, en las
fases de captacion, tratamiento vy
almacenamiento, pueden ocurrir
violaciones, de modo que la investigacion
de la responsabilidad civil incidente en
estas hipdtesis asume una importancia
impar. Asi, en este estudio se busca
encontrar, a pesar de la ausencia de norma
especifica sobre proteccion de datos
personales en el sistema juridico
brasilefio, bases para la responsabilizacion
civil de los que hacen uso de datos
personales para alguna finalidad, trazando
para ello una propuesta que involucra la
tutela general de la privacidad de la
Constitucion Federal de 1988, con
previsiones analogas del Codigo Civil y,
también, la contribucion del Marco Civil
de Internet.
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Na atual conformacéo da Sociedade da Informacéo o fluxo de dados pessoais é
uma caracteristica constante, e também condicdo para o estabelecimento dos mais
variados tipos de relac6es interpessoais, assim como juridicas. Nesse plano, muitas vezes
o titular de um dado pessoal precisa ceder, informar este dado, que ficard em poder do
receptor, podendo conserva-lo e aplica-lo em alguma finalidade vinculada a relagdo
estabelecida (ex. formacdo de um cadastro de consumidores).

Como os dados pessoais fulguram como componentes que exprimem ou podem
relevar a identidade e tracos individuais muito particulares do titular, inserem-se no
conteido da personalidade, e entdo recebem a protecédo da tutela geral da privacidade. Dai
porque a protecdo aos dados pessoais € uma preocupacdo crescente, e a escassa
normatizacdo objetiva com conteldo e previsdes claras provoca inseguranca sobre o
tema, mormente a respeito da responsabilizacdo quando violado um dado ou conjunto de
dados pessoais, seja por acesso indevido a eles, armazenamento e compartilhamento
desautorizado, ou tratamento abusivo.

Ante 0 panorama acima apresentado, este estudo tem por objetivo identificar
bases para a responsabilizacdo civil no ordenamento juridico brasileiro para casos de
violacdo a protecdo dos dados pessoais. Assim, lastreado no método dedutivo, principia
pela revisitagdo dos canones da responsabilidade civil, passando a investigacdo da
categoria dos dados pessoais e sua tutela, e rumando a responsabilizacédo civil em face da
identificacdo de ofensas a dados pessoais. Para cumprir este percurso faz uso da pesquisa
bibliogréafica, recorrendo a doutrina brasileira sobre o tema, e também se apoiando no
direito comparado, especialmente nas normatizac6es do Direito Comunitario Europeu, ao
passo gque no cenario nacional volta-se as disposi¢fes da Constituicdo Federal de 1988,

ao Cadigo Civil e ao Marco Civil da Internet.

1 LINHAS SOBRE RESPONSABILIZACAO CIVIL

A premissa de que a ninguém é dado causar dano a outrem (neminem laedere) é
essencial para a construcao e consolidacdo dos postulados da responsabilidade civil. O

principio nenimem laedere expressa um ideal de principio em torno de um compromisso
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tacito entre os individuos de nao se prejudicérem, como forma de assegurar a

sobrevivéncia e propria convivéncia.

O compromisso de ndo lesar €, portanto, um nao fazer, reverberando como um
dever geral a todos imposto, ao passo que quando transgredido, assume em substituicao
a responsabilidade civil. Nesse passo, é pertinente a comezinha licdo de que a obrigagdo
consiste em um dever juridico originario (schuld), enquanto que a responsabilidade se
consubstancia em dever juridico sucessivo (Haftung). A propoésito assim é a licdo de
Cavalieri Filho (2009, p. 02): “responsabilidade civil ¢ um dever juridico sucessivo que
surge para recompor o dano decorrente da violagdo de um dever juridico originario”.

Nesse plano, é possivel apontar que o Codigo Civil brasileiro incorpora esta
dicotomia ao tratar do inadimplemento das obrigacdes e suas consequéncias, pois seu art.
389 assim dispde: “ndo cumprida a obrigacéo, responde o devedor por perdas e danos,
mais juros e atualizacdo monetaria segundo indices oficiais regularmente estabelecidos,
e honorarios de advogado™.

De eras remotas de irresponsabilidade juridica a panoramas atuais de prestigio a
reparacao integral do dano, a evolucdo da responsabilidade civil perpassou por
importantes marcos. Nos primeiros momentos das civilizagdes humanas vigorava a ideia
de vinganca privada, inexistindo pressupostos, condi¢fes ou limites para alguém imputar
responsabilidade civil a outrem, valendo o império da forca fisica, sendo completamente
desconhecida e desimportante a nocdo de culpa, como aduz Goncalves (2009, p. 4).

A concreta evolucdo da responsabilidade civil deu-se a partir da Lei de Aquilia,
surgida ao longo do III a.C., e assim ¢ denominada “em razdo da pessoa que teve a
iniciativa de suscita-la, a saber, o tribuno Aquilius”, consoante relata Limongi Franca
(1983, p. 273-274), adotada como marco para a consideracdo da culpa no dever de
indenizar, provocando o surgimento da categoria da responsabilidade aquiliana, ou
extracontratual. Pela Lei Aquiliana (lex aquilia), in lege aquilia et levissima culpa venit,
ou seja, a culpa, ainda que levissima, gera o dever de indenizar.

A responsabilidade civil aquiliana leva a teoria da reponsabilidade civil
subjetiva, que tem na culpa seu elemento essencial, afirmando a respeito Gongalves
(2011, p. 316-317), que a culpa tem sua esséncia na “violagdo de uma norma de conduta

por falta de cuidado”, atada a ideia de previsibilidade de um comportamento atribuido ou

ém
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esperado do homo medius E a teoria preponderante vigente no ordenamento jurldlco

brasileiro, por forca do Cdédigo Civil vigente, na medida em que seu art. 186 preconiza
que “aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral”. A toda evidéncia, o
dispositivo em foco contempla a culpa lato sensu (dolo) na parte que considera “agdo ou
omissdo voluntaria”, e acolhe a culpa strictu sensu quanto refere a “negligéncia ou
imprudéncia”.

Todavia, os riscos da modernidade levaram a edificacdo da ideia de
responsabilizacdo independentemente de culpa, culminando com a teoria da
responsabilidade civil objetiva, explicada por Gongalves (2011, p. 49) como aquela em
que “prescinde-se totalmente da prova da culpa. Ela €é reconhecida, (...),
independentemente de culpa. Basta, assim, que haja relacdo de causalidade entre a acao
¢ 0 dano”. Oportuna, alids, ¢ a explanagdo de Martins-Costa (2008, p. 71) a respeito:

Porém, ainda que no terreno civil seja quantitativamente prevalece a imputacdo
informada pelo critério da culpa, esse ndo é o Unico critério. Também ha essa
atribuicdo segundo outros critérios (por exemplo, o critério da confianca; do
risco etc.). como consequéncia, admite-se uma complexa dimensdo da ilicitude
que engloba a chamada ilicitude subjetiva e objetiva: é subjetiva quando a
norma determina seja o nexo de imputacéo balizado pela culpa, impondo-se a
verificacdo da negligéncia ou da imprudéncia ou, ainda, no caso do colo,
também a intencionalidade; é objetiva quando nédo é necessario averiguar se
subjacente ao ato ou conduta, houve ato negligente ou imprudente, pois a
ilicitude estard caracterizada pelo desvio u pela contrariedade a norma de
dever-ser imposta pelo Ordenamento, compreendido (...) como o conjunto de
principio e regras derivadas das quatro fontes de normatividade e destinadas,
em Ultima instancia, a assegurar a coexisténcia de liberdades.

O Cadigo Civil patrio admite sua aplicacdo em situacbes excepcionais, como se

extrai do art. 927, caput e paragrafo Unico:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Haveré obrigagdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem. [grifou-se].

Além do Codigo Civil, e em verdade, na trilha aberta pela locugdo “nos casos
especificados em lei” do paragrafo inico do art. 927, uma crescente gama de leis esparsas

tem passado a prever a responsabilidade objetiva, dispensando a culpa como elemento
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conflgurador Nesse plano, é posswel citar o Codlgo de Defesa do Consumidor (Le|
8.078/1990), a legislacéo de acidentes de trabalho (Lei 8.213/1991), etc. O incremento de
previsdes de responsabilizacdo objetiva € justificado, segundo a doutrina de Serra Vieira
(2004, p. 88), porque a

responsabilidade objetiva sustenta em si a no¢do de seguridade geral, pelo
controle do fato tido como causa do dano, para que todos possam suportar 0s
prejuizos que venham a recair sobre qualquer um de nos, a titulo de riscos da
vida em uma sociedade desenvolvida, massificada e com crescente aumento
dos acidentes de trabalho, de transito e de transporte de consumo, das
atividades estatais, ambientais, minerais, dentro outras.

As premissas sobre responsabilidade civil acima discorridas também importam
as relacdes envoltas nas tecnologias da Sociedade da Informacédo, com especial aplicacdo
no fluxo de informacgdes e dados pessoais, porque abre-se um espectro de riscos para
direitos de personalidade e dignidade dos individuos.

2 DADOS PESSOAIS E SUA TUTELA PROTETIVA

Na sociedade contemporanea, as relagdes humanas das mais variadas facetas
acabam sendo intermediadas, propiciadas ou desenvolvidas a partir, ou a0 menos tendo
em conta, dados pessoais, isto porque a informacéo se apresenta como fator de grande
importancia nos mais variados aspectos da vivéncia humana. Nesse plano, estdo relacdes
pessoais, politicas, sociais, econémicas, judiciais, etc. E sdo as tecnologias, sobretudo de
informatica, telematica e telecomunicacdo, que permitem acessar e domar a informacao,
manipulando, transformando e moldando adrede a emprega-la na transformacdo do
mundo e na geracdo de conhecimentos e bens. Estd-se diante, pois, do que se
convencionou chama de Sociedade da Informacdo, onde, segundo Castells (2003, p. 53-
54) a geracédo de conhecimento é a fonte da produtividade, propiciada pelo processamento
da informacéo, na medida em que conhecimento e informagdo sdo elementos essenciais
dos modos de desenvolvimento atual.

Nessa gravitacdo de informacdes que tocam 0s mais variados aspectos da vida e
das relagbes humanas, exsurge a necessaria preocupagdo com a protecdo dos dados
pessoais, levando a se estabelecer um caréter juridico a esta protecdo, reconhecendo-a
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como desdobramento de direitos humanos e direitos fundamentais, por se tratar de uma

nuanca do direito a privacidade. E, num passo ja adiantado, ha concepcdes que defendem,
a exemplo de Zanon (2013, p. 146) que a protecdo dos dados pessoais tem status de um
direito prdprio e autbnomo.

Os dados pessoais podem ser alocados a primeira vista, de acordo com Echterhoff
(2010, p. 156), entre dados ndo nominativos e dados nominativos. Os primeiros
transparecem como dados an6nimos, em regra estatisticos, econdémicos, politicos, sociais,
ndo relacionados diretamente com nenhuma pessoa especifica, ao passo que os dados
nominativos sao os que de forma direta ou indireta identificam uma pessoa ou permitem
a identificacdo. Logo, os dados nominativos sdo os dados pessoais, porgue, segundo
Vieira (2007, p. 255), atinem a determinada pessoa identificada ou passivel de
identificacdo, esta que pode ser direta ou em associagdo com outros dados.

A propésito, a identificacdo do individuo a partir da associacdo de dados variados,
0 que s0 é possivel pelo fluxo de dados presente na Sociedade da Informacéo, é acolhida
na Teoria dos Mosaicos. Segundo por Conesa apud Bessa (2003, p. 91), nesta teoria, a
existéncia de inameras informacgdes pessoais que em si mesmas sao irrelevantes quanto a
riscos para a privacidade, mas quando atadas a outras informac6es sdo capazes de tornar
publica e transparente a personalidade e a vida de determinada pessoa, tal como ocorrem
com pequenas pedras que formam os mosaicos, que em si ndo dizem nada, porém unidas
podem formar conjuntos cheios de significados.

Na Sociedade da Informacédo o fluxo de dados é uma condicdo necessaria para a
funcionalizacdo das mais variadas relacdes, onde amiude circulam dados pessoais, € a
necessidade de sua protegdo se justifica porque, segundo Vieira (2007, p. 253) “desde o
nascimento, o individuo ja tem inseridos os respectivos dados pessoais em arquivos
informatizados da Secretaria de Registro Civil”.

E neste emaranhado de dados pessoais, uns compartilhaveis e ndo passiveis de
ocultacdo, outros dignos de protecdo e aptos a serem ofuscados do conhecimento alheio,
podem ser classificados como dados sensiveis e dados ndo-sensiveis. E a linha proposta
por Limberger (2007, p. 61) e Doneda (2006, p. 160-161), para quem: i) os dados
sensiveis sdo aqueles que se coletados e processados surtem um potencial de

discriminacdo ou de lesividade aos titulares, e em alguns casos até para coletividades,




JURIDIC.

FADEP | DIGI'in
estando, em regra, relacionados a raca, conwcgoes politicas, credo religioso, op¢édo

sexual, histérico médicos e aspectos genéticos; ii) os dados ndo sensiveis sdo aqueles
considerados de dominio publico, ndo reservados ao seu titular, a exemplo de nome e
estado civil, com sugere Echterhoff (2010, p. 157).

E o adequado enquadramento que se faca de um determinado dado pessoal, ou
conjunto de dados pessoais, € fundamental para averiguar e reclamar o nivel de protecdo
que merece e como a tutela da privacidade incide sobre seu contetdo, despontando,
inclusive, base de responsabilizacéo civil quando ocorre violagdo ou exposicao indevida.

De fato, a preocupacao com a tutela dos dados pessoais expde uma evolucao do
direito a privacidade, passando da classica nocdo passiva, construida no direito norte-
americano sob o modelo do “direito de ser deixado s6”?, para uma concepgao ativa, no
sentido de se conferir o direito de conhecer os dados sobre si armazenados em algum local
e poder exercer controle sobre eles. De acordo com Schreiber (2013, p. 135-136), esta
necessidade € resultado das transformacGes do cenario de relevancia do direito a
privacidade a partir de 1960, com o desenvolvimento tecnoldgico e o surgimento de
mecanismos para coleta, armazenamento e manipulacao de informacdes pessoais.

Especialmente na Sociedade da Informacéo, a privacidade assume uma feicéo
funcional, apresentada por Rodota (2008, p. 92) como a possibilidade de o individuo
conhecer informac@es que estejam em qualquer local a seu respeito, controlar o uso destas
informac0es e, também, interromper seu fluxo. Vai-se alem, defendendo que a tutela dos
dados pessoais d& o direito, em muitos casos, a se exigir a eliminacdo de onde
armazenados, impedindo sua eternizagdo, e assim refletindo o direito ao esquecimento?,

Este novo modo de ser da privacidade na Sociedade da Informacdo, portanto,
reflete um direito de controlar as proprias informacdes, fazendo surgir um direito de

oposicdo em trés niveis: opor-se a sua coleta, ao seu armazenamento e ao seu Uso - neste

2 Nos Estados Unidos, em 15 de dezembro de 1890 foi publicado na Harvard Law Review, o artigo
intitulado The Right To Privacy, escrito pelo advogado Samuel D. Warren, estudo que é frequentemente
tomado como a primeira declaragdo implicita de um direito dos EUA de privacidade. Warren e Brandeis
escreveram que a privacidade é o “direito de ser deixado em paz” e tem por foco proteger os individuos.
Esta abordagem foi uma resposta aos recentes desenvolvimentos tecnologicos da época, como a fotografia,
e jornalismo sensacionalista, também conhecido como “jornalismo amarelo”.

3 O direito brasileiro reconheceu explicitamente a existéncia do direito ao esquecimento, por meio do
Enunciado 531, CJF: “A tutela da dignidade da pessoa humana na sociedade da informac&o inclui o direito
ao esquecimento”.
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(ltimo caso incluida a Imanipulagéo, a divulgacao e a transmiss&o a terceiros.

Nessa medida, as experiéncias normativas mais coerentes e exitosas sobre a
protecdo de dados pessoais surgiram no Direito Comunitario Europeu, que forneceu as
primeiras e mais detalhadas bases de regulacdo, com destaque para o direito fundamental
a protecdo dos dados pessoais contido do art. 8° da Carta de Direitos Fundamentais da
Unido Europeia: “todas as pessoas tém direito a prote¢do dos dados de caracter pessoal
que lhes digam respeito”.

Além da precitada Carta de Direitos Fundamentais, a Diretiva 1995/46/CE traca
uma disciplina extensa sobre dados pessoais, com defini¢des, tratamento, arquivamento
e outros (art. 2°), além de instruir com principios sobre coleta e armazenamento (art. 6°)
e sobre seu tratamento (art. 7°), valorizando o consentimento, necessidade e utilidade da
coleta, armazenamento, tratamento e eliminagéo de dados pessoais.

Em complemento, anos mais tarde surgiu a Diretiva 2002/58/CE para regular a
circulacdo e tratamento de dados pessoais nas comunicacgdes eletronicas, tendo énfase na
garantia da confidencialidade dos dados nas comunicacgdes eletronicas (art. 5°) e no
desprezo dos dados de trafego tdo logo o procedimento de comunicacao se complete (art.
6°). A proposito, percebe-se que os dois dispositivos trazem embutido o direito ao
esquecimento, refletindo a concepcdo de que a passagem nos meios de informacéo e
comunicacdes deve ser efémera, verdadeiro pressuposto para a garantia efetiva da
protecdo de dados pessoais.

Apesar disso, no ordenamento juridico brasileiro a protecdo de dados pessoais
ainda é timida, aspecto ha certo tempo ja identificado por Limberger (2007, p. 101) ao
pontuar: “no Brasil ndo ha previsdo constitucional especifica, a semelhanga do que ocorre
na Espanha e Portugal. No entanto, a partir de dispositivos constitucionais é possivel
alguma protecao legal”.

Efetivamente, proficuos impulsos constitucionais podem ser captados da
protecdo a intimidade (art. 5° X, CF/1988), do direito a informacdo (art. 5°, XIV,
CF/1988), do direito ao sigilo de comunicagdes e dados (art. 5°, XII, CF/1988), e da
garantia individual ao conhecimento e correcéo de informacdes sobre si pelo habeas data
(art. 5°, LXXII, CF/1988). J4 no plano infraconstitucional encontra-se uma abertura a

protecdo de dados pessoais no art. 20 do Cddigo Civil quando prevé a possibilidade de
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restrié;éo ou proibicao de divulgacgéo e publicacéo de informacGes na forma de escritos,

transmissdo de palavras, e imagens®. Em complemento, o art. 21 do mesmo cédigo
assegura a inviolabilidade da vida privada®.

Atualmente ndo hd no ordenamento juridico patrio legislacdo especifica
regulando a protecdo de dados pessoais, ainda que tramite no legislativo federal (Camara
dos Deputados) o Projeto de Lei n. 4.060/2012 tendente a versar sobre o tema®. A mingua
disso, em 23 de abril de 2014 foi aprovada a Lei 12.965, denominada de “Marco Civil da
Internet”, com vigéncia a partir de 23 de junho de 2014 (art. 32), consubstanciando-se em
importante diploma versante sobre dados pessoais que “estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil”.

O Marco Civil da Internet contempla em sua composic¢ao importante disciplina
da protecédo dos dados pessoais, ainda que direcionada ao fluxo de informagdes ocorrido
via Internet, contemplando cinco capitulos. O Capitulo | abarca os art. 1° a 6° onde traca
definicOes, e fixa conceitos técnicos e juridicos dos aspectos que regula. O Capitulo Il
compreende os art. 7° a 8° e incute os principios e garantias dos usuarios. O Capitulo 111
retne os art. 9° a 23, onde regula a provisdo de conexao e aplicagdes da internet,
contemplando neutralidade da rede, registros e dados pessoais, registros de conexao,
registros de acesso a aplicacdes (na conexdo e nas aplicacdes), da responsabilidade por
danos, e da requisicdo judicial de registros. O Capitulo IV concentra os art. 24 a 28 para
tratar das normas de atuacao do poder publico. Por fim, o Capitulo V prevé disposicoes
finais, incluindo regra sobre o controle parental de conteudo aos filhos e o prazo de
vacéncia da norma.

Apesar de o Marco Civil da Internet se destinar a regular as relacGes operacées

viabilizadas pelos mecanismos de comunicacdo via internet, defende-se que suas

4 Art. 20. Salvo se autorizadas, ou se necessarias a administracio da justica ou & manutencio da ordem
publica, a divulgacao de escritos, a transmissdo da palavra, ou a publicacdo, a exposicdo ou a utilizacdo da
imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizacéo que couber,
se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais (Cddigo
Civil).

5 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma (Cédigo Civil).

& A pesquisa sobre a evolugdo da tramitacdo deste projeto de lei da Camara dos Deputados, a partir da
consulta no website www.camara.gov.br., na data de fechamento deste artigo (29.09.2017), mostrou que a
altima movimentagdo ocorreu em 13.09.2017, com feitura de requerimento de prorrogacgdo de prazo para
Comissdo Temporaria para proferir parecer.
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premlssas podem ser utilizadas por analogia no encontro de deveres juridicos atinentes a
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tutela dos dados pessoais em quaisquer outras situa¢es que ndo tenham a Internet como
fator propiciador do fluxo de informagdes.

3 RESPONSABILIZA(;AO CIVIL POR VIOLAC}AO E OFENSA A DADOS
PESSOAIS

Estabelecido que a protecdo aos dados pessoais se apresenta como um
desdobramento especial da tutela da privacidade, inclusive defendido por parte da
doutrina como direito autbnomo de protecdo a dados pessoais, e existindo niveis de
protecdo conforme se tratarem de dados sensiveis ou ndo-sensiveis, a violacdo desta
protecdo deflagra responsabilizacao civil, porque o apossamento indevido ou uso abusivo
de dados pessoais afigura-se como ocorréncia violadora e direito e causadora de dano,
portanto, um ato ilicito.

Importante ter em voga, nesse plano, que o Marco Civil da Internet (Lei
12.965/2014), assegura entre seus principios a protecao da privacidade (art. 3°, 11) e dos
dados pessoais (art. 3°, 111), bem como a responsabilizacdo dos agentes de acordo com
suas atividades (art. 3° VI). Ja o art. 7° da mesma norma preserva uma série de
inviolabilidades de direito individuais, englobando intimidade e vida priva (inciso 1),
sigilo do fluxo de comunicacg6es (inciso Il) e das mensagens armazenadas (inciso 111).

Quando regula especificamente a inviolabilidade da intimidade e vida privada,
o art. 7°, I, ja contempla previsdo de “indenizagdo pelo dano material ou moral decorrente
de sua violagao”, tornado possivel dizer que a viola¢do de dados pessoais, porque faceta
da privacidade que sdo, tem a tutela reparatdria objetivamente prevista neste dispositivo.

E s8o os incisos VII, VIII, IX e X, do art. 7°, do Marco Civil da Internet, os
apontadores das premissas mais objetivas da protecdo a dados pessoais e que, portanto,
permitem aferir quando ha violacao a esta protecdo a ponto de deflagrar responsabilizacéo
civil pelos danos ocorridos. Na literal diccdo destes dispositivos vé-se como direitos dos
individuos que tém seus dados pessoais de alguma forma envolvidos nas relacdes

mediadas pela Internet:

Art. 7°. [...].
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VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicacOes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipéteses previstas em lei;
VI - informagBes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:
a) justifiqguem sua coleta;
b) ndo sejam vedadas pela legislacdo; e
c) estejam especificadas nos contratos de prestacdo de servicos ou em termos
de uso de aplicagdes de internet;
IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;
X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hip6teses de guarda obrigatoria de registros previstas nesta Lei;

(--)-

As disposicdes legais acima mostram que a tutela dos dados pessoais é formada
por: a) garantia de ndo compartilhamento desautorizado de dados com terceiros; b) prévia
informacao precisa e exauriente sobre justificada coleta, armazenamento e tratamento; c)
consentimento expresso e especifico de permissdo de coleta, uso, armazenamento e
tratamento; d) descarte de dados ao termo da relac@o que justificou sua coleta.

Em outras palavras, a ideal protecdo aos dados pessoais, a luz do Marco Civil da
Internet, pressupbe exaustiva informacdo prévia ao titular para que possa consentir
expressamente com sua captacdo, manipulacdo e armazenagem, assegurada a eliminacao
ao término da finalidade para a qual se informou e se obteve autorizacéo.

O desrespeito, portanto, a essas bases, pde em risco a tutela dos dados pessoais,
acarretando ato ilicito passivel de reparacdo. E nesse passo, haverd ato ilicito por
rompimento da aura de protecdo dos dados pessoais em caso de: a) coleta clandestina,
assim aquela ndo precedida de informaces claras sobre a sua necessidade, como também
aquela ndo precedida de consentimento expresso, salvo as hipoOteses de captacdo de
informacGes previstas em lei; b) uso para finalidade distintas daquelas que constituiram
as justificativas informadas ao titular os dados para serem coletados; c¢) conservacao e
armazenamento pelo tempo superior a realizacdo da finalidade justificadora da coleta e
apés o término da relacdo havida entre o titular dos dados e o coletor; d)
compartilhamento, disseminagédo, transferéncia, cessdo, e qualquer outra forma de
fornecimento a terceiros dos dados coletados ou armazenados, sem prévio consentimento

informado do titular.
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Com efeito, todo aquele que para alguma finalidade licita justificada capta,

armazena, manipula, aplica ou trata dados pessoais, torna-se responsavel pela garantia de
que estes dados ndo serdo levados a conhecido além destas fronteiras. H4, no particular,
um plano de sigilo que recobre estes dados sob o dominio do detentor, um dever de
guarda, seguido de um postergado dever de eliminacdo completa.

E por forca das premissas anteriores ja apresentadas neste estudo, a violagéo dos
dados pessoais atrai a responsabilidade objetiva daquele que tinha o dever de conserva-
los dentro dos limites dos fins para 0s quais 0s obteve, porque se trata de um risco inerente
a atividade. E bem a esse modo se pronunciou o Tribunal de Justica do Parana no seguinte

caso:

ADMINISTRATIVO. APELAGAO CIVEL. ACAO DE INDENIZACAO
POR DANOS MORAIS. EX-SECRETARIO MUNICIPAL QUE TEVE
SEUS DADOS PESSOAIS E IMAGENS DIVULGADAS APOS TER
SIDO PRESO PREVENTIVAMENTE. INFORMACOES RESTRITAS
QUE ESTAVAM SOB RESPONSABILIDADE DO ESTADO DO
PARANA  (SECRETARIA DE SEGURANGCA  PUBLICA).
RESPONSABILIDADE OBJETIVA DO ESTADO DO PARANA
RECONHECIDA. ART. 37, §86°, DA CF. OFENSA AO DIREITO A
INTIMIDADE. DIVULGAGCAO INDEVIDA NA IMPRENSA DE
INFORMAGCOES RESTRITAS A0S ORGAOS DO SISTEMA
PENITENCIARIO. PRECEDENTE DO SUPERIOR TRIBUNAL DE
JUSTICA. DISCIPLINA DO ARTIGO 45 DO ESTATUTO
PENITENCIARIO DO PARANA QUE VERSA ACERCA DO DEVER
DE SIGILO PELAS AUTORIDADES RESPONSAVEIS PELA
CUSTODIA DO PRESO. INFORMAGOES E IMAGENS QUE FORAM
DIVULGADAS SEM AUTORIZAGCAO. INDENIZAGAO POR DANO
MORAL DEVIDA. VALOR DA INDENIZAGAO. INCIDENCIA DE
JUROS DE MORA DESDE O EVENTO DANOSO E DE CORREGCAO
MONETARIA A PARTIR DO ARBITRAMENTO, AMBOS DE ACORDO
COM O ART. 1°-F LEI 9494/1997, COM A REDACAO DADA PELA LEI
11960/2009.CONDENACAO DO ESTADO DO PARANA AO
PAGAMENTO DAS CUSTAS PROCESSUAIS E DE HONORARIOS
ADVOCATICIOS FIXADOS DE ACORDO COM O ART. 85, §§1° A 3° DO
CPC. VERBA HONORARIA CORRECAO MONETARIA QUE DEVERA
INCIDIR DESDE A FIXACAO E JUROS DE MORA A PARTIR DO
TRANSITO EM JULGADO, EM CONFORMIDADE COM O ART. 1°-F DA
LEI 9494/1997. SENTENCA REFORMADA. RECURSO PROVIDO (TJPR
- 2% Cémara Civel — AC 1618988-7 - Rel. Silvio Dias - j. 21.03.2017.
Disponivel em: <http://www:.tjpr.jus.br>. Acesso em: 30.05.2018) [grifou-se].

Notadamente que quando dados pessoais sdo coletados, armazenados e tratados
em uma relacdo contratual, especialmente na aquisicdo de produtos e prestacdo de
servicos, se configurada relagdo de consumo, a responsabilidade serd objetiva, porque
impera a regra geral desta espécie de responsabilidade pela 6tica do art. 14 do Codigo de
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Defesa do Consumidor. E este o resultado acenado pela jurlsprudenua patria envo Ivendo

o sistema “credit scoring”, da tese firmada pelo STJ Recurso Repetitivo de Controvérsia

com Tema 710 (REsp 1419697):

RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA (ART.
543-C DO CPC). TEMA 710/STJ. DIREITO DO CONSUMIDOR.
ARQUIVOS DE CREDITO. SISTEMA "CREDIT SCORING".
COMPATIBILIDADE COM O DIREITO BRASILEIRO. LIMITES. DANO
MORAL. (...). 5) O desrespeito aos limites legais na utilizacdo do sistema
"credit scoring", configurando abuso no exercicio desse direito (art. 187 do
CC), pode ensejar a responsabilidade objetiva e solidaria do fornecedor
do servico, do responsavel pelo banco de dados, da fonte e do consulente (art.
16 da Lei n. 12.414/2011) pela ocorréncia de danos morais nas hipoteses de
utilizaclo de informacdes excessivas ou sensiveis (art. 3%, 8 3°, 1 e Il, da Lei
n. 12.414/2011), bem como nos casos de comprovada recusa indevida de
crédito pelo uso de dados incorretos ou desatualizados. (...). (STJ — 22 Secdo -
REsp 1419697/RS, Rel. Min. Paulo de Tarso Sanseverino — j. 12.11.2014 —
Dje 17.11.2014. Disponivel em: <http://www.stj.jus.br>. Acesso em:
31.05.2018) [grifou-se].

Noutro quadrante, no tocante a coleta clandestina ou desautorizada de dados
pessoais, entende-se que a responsabilidade civil é subjetiva, tornado necessaria a
demonstracado da culpa ou dolo na espécie, elemento subjetivo este que se revela tanto na
coleta desprovida de informacdes claras sobre a necessidade e uso, como na coleta ndo
precedida de autorizacdo, excepcionadas, notadamente, as hipoteses de autorizacdo de

captacao prevista em lei.

CONSIDERACOES FINAIS

Este estudo, ao enfocar a tutela dos dados pessoais no ordenamento juridico
brasileiro, e investigar os riscos e viola¢des a que estdo sujeitos, voltou-se aos canones da
responsabilidade civil para localizar a conformagdo dos deveres juridicos impostos ou
exigidos nas multifacetadas relagGes juridicas que envolvam, em alguma medida, a
cessdo, compartilhamento, manipulacéo e aplicagdo de dos pessoais.

Nesse panorama, apurou-se que a protecdo de dados pessoais é uma
caracteristica marcante da Sociedade da Informacéo, e o fluxo dessa espécie de dados,
que muitas vezes carrega potencial discriminatdria, precisa ser tutelado. E dizer, em

outras palavras, que mecanismos juridicos em dois sentidos Sd0 necessarios: a)
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preventlvos no intuito de evitar a violacéo destes dados b) represswo com ferramentas

que possam levar a cessdo da violagdo e minoracdo de seus efeitos deletérios ao titular,
bem como imputar responsabilizacdo e dever indenizatdrio a quem praticou ou tornou
possivel a violagéo.

E o campo da responsabilidade civil forneceu estes caminhos. O estudo
empreendido acerca da consolidacéo e evolucéo da responsabilidade civil, passando pela
normatizacdo objetiva adotada pelos ordenamentos juridicos, e aqui em especial o
brasileiro, mostrou que atualmente se convive com duas grandes faces da
responsabilidade civil. A primeira, mais antiga e tradicional, sob a premissa de
responsabilidade subjetiva, dependente da existéncia de culpa no agir. A segunda, de
surgimento mais recente, a responsabilidade objetiva, que torna a investigacdo da culpa
irrelevante e desnecessaria, € em franca ascensdo pela corriqueira adogdo em inlimeras
normas juridicas abrangendo cada vez mais hipoteses.

O ordenamento juridico brasileiro, a luz do Codigo Civil, adota as duas teorias
acima delineadas, com preponderancia da primeira, mas legislacfes esparsas vém amiude
prestigiado a segunda. E a responsabilidade civil em matéria de protecdo aos dados
pessoais encontra conforto nas duas, inclusive com a contribuicdo de preceitos trazidos
pelo Marco Civil da Internet.

De acordo com os resultados encontrados neste estudo, sera objetiva a
responsabilidade em matéria de dados pessoais sempre que sua cessao ou coleta for uma
condicdo para a realizacdo de determinada relacdo juridica, responsabilidade desta
espécie robustecida em casos de relagdes de consumo, pois a protecéo e sigilo dos dados
obtidos passa a ser um risco da atividade. Por outro lado, seja subjetiva a responsabilidade
em caso de coleta clandestina ou desautorizada de dados pessoais, porque necessaria a

investigacdo da culpa ou dolo.
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